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1. Ausfiihrliche Beschreibung der technischen
Voraussetzungen, Grundsatze und Backups

Voraussetzungen fir die Installation und Konfiguration von ChainWise sind, dass ein Webserver, ein
Datenbankserver und ein Dateiserver installiert und konfiguriert sein missen. Auflerdem mussen die
Datums- und Uhrzeiteinstellungen in allen Umgebungen identisch sein.

Hierbei kénnen Webserver und Datenbankserver auf demselben Server laufen. Handelt es sich um
verschiedene Server, muss der Webserver Uber den erforderlichen Zugriff auf den Datenbankserver
verfligen, um Websites mit Datenbankinformationen ausfihren zu kénnen. Auch der erforderliche
Netzwerkzugang usw. muss konfiguriert sein.

1.1 Webserver

e ChainWise bietet Unterstlitzung fur Microsoft Windows 2017 oder neuer.
Empfohlen wird 2022 Server oder héher.
e Microsoft Internet Information Server

1.2 Datenbankserver

e ChainWise bietet Unterstltzung fir Microsoft Windows 2017 oder neuer.
Empfohlen wird mindestens 2019 Server.
Die Kompatibilitatsstufe wurde bei ChainWise auf 150 getestet
e ChainWise erfordert fir Updates SQL Server Version 2017 oder héher. Dies kann die SQL Server
Express Edition sein, wir raten jedoch aus den folgenden Griinden davon ab.
ACHTUNG! Die SQL Server Express Edition weist eine Reihe von Einschrankungen auf, u. a.
hinsichtlich Speicherplatz und Speicherverbrauch. Auch bei Backups und Wartungsmdglichkeiten gibt
es einige Einschrankungen
(siehe Kapitel 3). ChainWise funktioniert normalerweise auch mit dieser Version, bei wachsenden
Datenbanken kann dies jedoch zu Verzégerungen fihren. Leistungsanalysen durch ChainWise sind
nicht im Rahmen laufender Vertrage enthalten, wenn dennoch eine SQL Express-Version verwendet
wird.
e TLS 1.2 muss verwendet werden. Hierflr ist Folgendes zu verwenden: Microsoft OLE DB-Treiber 18
fur SQL Server:_https://www.microsoft.com/en-us/download/details.aspx?id=56730 (vom
Systemadministrator zu installieren)

1.3 Hardwareanforderungen fiir Webserver und Datenbankserver

ChainWise verwendet bei der Einrichtung eines Anwendungsservers (Webserver + Datenbankserver in
einem) die folgenden Hardware-Ressourcen:

e (virtuelle) Prozessoren: 2 (1 physischer, 2 Kerne)
e Arbeitsspeicher: 4 oder 8 GB, je nach GréRRe des Kunden.

Es gibt jedoch Ausnahmen von dieser Regel. Bei GroRkunden kénnen hohere Werte wie 32 GB
Arbeitsspeicher oder sogar mehr erforderlich sein.

Von einer Begrenzung des Arbeitsspeichers eines SQL-Servers wird abgeraten. Neben der Grof3e der
Datenbank werden auch die Ergebnisse haufig aufgerufener Abfragen im Arbeitsspeicher gespeichert.
Unsere Erfahrung mit SQL-Servern zeigt, dass diese genau die Menge an Arbeitsspeicher beanspruchen,
die bendtigt wird.

Die Uberwachung der CPU-, Speicher- und Speicherauslastung ist auf jeden Fall wiinschenswert, wenn
nicht sogar erforderlich.
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1.4 Fiir die Installation und Konfiguration erforderliche Rechte

Fir die Installation und Konfiguration auf dem Webserver und dem Datenbankserver sind
»2Administratorrechte” erforderlich. Auferdem ist der Zugriff tber den SQL Server Manager auf dem
Datenbankserver sowie ein SQL Server-Konto erforderlich, das tGber die Berechtigung zum Anlegen von
Datenbanken verfiigt.

1.5 Fernzugriff fiir Support und Updates

Fir Support und die Durchfihrung von Updates ist ein Fernzugriff erforderlich, gegebenenfalls tiber einen
VPN-Zugang. Es muss moglich sein, Dateiverwaltung im ChainWise-Verzeichnis (und den
darunterliegenden Ordnern) auf dem Webserver durchzufiihren (volle Kontrolle). Dies muss nicht das
Administratorkonto sein.

Es muss moglich sein, sich per Fernzugriff mit einem SQL Server Manager bei der ChainWise-Datenbank
auf dem Datenbankserver anzumelden. Dieser SQL-Login muss uber ,Eigentimerrechte” fir die
ChainWise-Datenbank verfligen. Es muss beispielsweise moglich sein, ChainWise-Datenbankvergleiche
durchzufiihren. Es ist nicht erforderlich, dass das Konto uber ,Systemadministratorrechte” verfligt.

Ein Fernzugriff Uber beispielsweise Teamviewer wird nicht akzeptiert. Die Bereitstellung von Support durch
unsere Mitarbeiter ist in diesem Fall nicht moglich.

Die folgenden Domains miissen vom Server aus erreichbar sein:

- services.chainwise.nl

- errorstore.chainwise.nl

Uber diese Domains werden die Updates fiir die ChainWise-Installation bereitgestellt, Lizenzdaten
Uberprift und aktualisiert sowie nicht abgefangene Fehlermeldungen an uns gesendet, damit wir diese zur
proaktiven Problemldsung nutzen kénnen.

Die fiir diese Domains relevanten IP-Adressen/Adressbereiche sind:
87.249.107.128/27

217.114.97.128/28

217.114.102.160/27

Alle auf Portnummer 443 (https)

1.6 Webserver-Konfiguration

Wenn kein separater SMTP-Server verwendet wird, muss der SMTP-Dienst auf dem Webserver installiert
und konfiguriert sein. Dabei muss (fiir die Konfiguration in ChainWise) bekannt sein, welcher Mailserver fur
den Versand von E-Mails aus ChainWise intern und extern verwendet werden kann. Wenn ein separater
SMTP-Server verwendet wird, ist der SMTP-Server auf dem Webserver nicht erforderlich.

Fir den Versand von E-Mails aus ChainWise muss ein SMTP-Server mit Port 25 und anonymer oder
Basic-Authentifizierung verfugbar sein.

In Internet Information Server miissen Server Side Includes und ASP aktiviert sein. Wenn die Option
,Dokument suchen” in ChainWise verwendet wird, muss der Indexing Service auf dem Webserver
installiert und konfiguriert sein. (Hinweis: Wenn ein separater NAS verwendet wird, beispielsweise bei
mehreren Webservern, muss der Indexing Service auf dem NAS laufen.)

Um die WebDAV-Funktionen von ChainWise nutzen zu kdnnen, muss in den Verwaltungseinstellungen
von ChainWise unter Nummer 1117 die Option ,JA" ausgewahlt sein. AuRerdem muss die Einstellung
,Request Filtering“ (Anfragefilterung) im Internet Information Server den HTTP-Befehl ,OPTIONS*
zulassen.

Wir empfehlen, diese Funktion zu nutzen, um den Benutzerkomfort und damit die Akzeptanz deutlich zu
steigern.
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Auf Dateiservern missen auf Dateiebene die Bearbeitungsrechte fiir die Gruppe ,Users* hinzugefligt
werden, damit die Dokumente Uber WebDAV bearbeitet werden kdnnen.

Auf Client-Seite missen Benutzer Microsoft Office 2016 oder hoher installiert haben, um WebDAV nutzen
zu kdnnen.

Auf Server- und Client-Seite miissen TLS 1.0 und 1.1 standardmaRig deaktiviert sein.
Systemadministratoren sind selbst dafiir verantwortlich, die fir TLS 1.2 und TLS 1.3 verwendeten
Verschlisselungsalgorithmen so zu pflegen, dass diese den aktuellen Sicherheitsanforderungen
entsprechen.

Wir orientieren uns dabei an den Empfehlungen von Nartac IIS Crypto und Qualys SSL Labs.

1.7 Komponenten

Die folgenden zusatzlichen Serverkomponenten missen auf dem Webserver installiert werden:

e Persist ASPUpload (wird von ChainWise installiert)

o Excel SpeedGen (optional) (wird von ChainWise installiert)

o ASP.NET Framework 4.8 (wird vom Systemadministrator installiert)

e Word (fir PDF-Generator) (wird vom Systemadministrator mit gultiger Lizenz installiert)

e Microsoft OLE DB-Treiber 18 fur SQL Server:_https://www.microsoft.com/en-
us/download/details.aspx?id=56730 (vom Systemadministrator fur TLS 1.2 zu installieren)

e SSlL-Zertifikat (wird vom Systemadministrator installiert und gewartet)

Wenn der Mobile-Service erworben wurde (fur die Nutzung von Apps), muss der Kunde ein fiir mobile
Anwendungen geeignetes Zertifikat erwerben.

1.7 URL

Solange ChainWise nur tber das Unternehmensnetzwerk zugénglich ist (also kein &ffentlicher
Webserver), muss keine offentliche URL definiert werden, sondern es kann eine lokale URL verwendet
werden, wie beispielsweise_https://cw-uwbedrijf.

Diese muss dann als Alias in der DNS-Eintragung des Unternehmensnetzwerks hinterlegt werden ODER
auf den Clients muss in den Hosts-Dateien ein Eintrag fur diese URL vorgenommen werden
(Systemadministrator).

Wenn ChainWise auch aufRerhalb des Unternehmensnetzwerks zuganglich ist (also Uber einen
offentlichen Webserver), muss eine offentliche URL definiert werden, wie zum Beispiel
https://cw.uwdomein.nl. Diese muss dann in die DNS-Eintrége der Domain aufgenommen werden.

Es wird daher empfohlen, Fehlermeldungen zu verbergen (Einrichtung durch den Systemadministrator).

Zudem muss hierfiir ein Sicherheitszertifikat erworben und vom Kunden eingerichtet werden (auch wenn
die Umgebung nicht von aulRerhalb des Netzwerks zuganglich ist!!).
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2. Backup fiir ChainWise
(Verantwortung des Systemadministrators)

Die Erstellung der Sicherung liegt auf3erhalb der Verantwortung von ChainWise BV
(ausgenommen Hosting bei ChainWise BV). Fir die Einrichtung der Datensicherung von ChainWise kann
Ihr Systemadministrator die folgenden Informationen verwenden:

1. Backup-Schema im SQL Server
Richten Sie einen Backup-Zeitplan / Wartungsplan im SQL Server fir die ChainWise-Datenbank ein
(mindestens 1 pro Verwaltung, bei gemeinsam genutzten Informationen zusatzlich eine gemeinsame
Datenbank).

Dies bedeutet, dass der SQL Server ein Backup der Datenbank erstellt. Dabei wird pro Datenbank eine
Backup-Datei an einem bestimmten Speicherort angelegt. Der gewiinschte Speicherort und Name
kénnen im SQL Server festgelegt werden.

Mithilfe sogenannter ,Wartungsplane” im SQL Server kann beispielsweise taglich eine neue
Sicherungsdatei erstellt werden.

Wenn der SQL Server eine Sicherungsdatei erstellt hat, muss diese Sicherungsdatei selbst noch (als
Datei) gesichert werden! Sie befindet sich namlich immer noch auf dem Server und kann bei einem
Serverausfall verloren gehen.

Verantwortung fiir die Einrichtung der SQL Server-Sicherung: Systemadministration

2. SQL Server-Sicherungsdateien in der Dateisicherung
SQL-Server-Backup-Dateien in das Dateibackup einbeziehen.
Wo diese sich befinden, hangt davon ab, wie die Sicherung im SQL Server eingerichtet ist.

Verantwortung fiir die Einrichtung der Datei-Sicherung: Systemadministration

3. ChainWise-Dokumentenordner Dateisicherung
ChainWise-Dokumentenordner (1 fir jede ChainWise-Verwaltung) in die Dateisicherung aufnehmen.
Der Speicherort hangt von der ChainWise-Installation ab.

Verantwortung fiir die Einrichtung der Dateisicherung: Systemadministration.

Welche Backups erstellt werden und wie oft, liegt in der Verantwortung des Systemadministrators.
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3. Wartung von SQL Server
(Verantwortung des Systemadministrators)

Die Wartung des SQL-Datenbankservers ist unter anderem erforderlich, um die Leistung von ChainWise
optimal zu halten. Diese Wartung liegt auerhalb der Verantwortung von ChainWise BV (mit Ausnahme
des Hostings bei ChainWise BV). Zur Automatisierung der Wartung sind Wartungsplane erforderlich. Zur
Anleitung des Systemadministrators folgt nachfolgend die Konfiguration, wie sie ChainWise in seiner
eigenen Hosting-Umgebung verwendet.

Der untenstehende Wartungsplan wird wéchentlich sonntags auf allen unseren SQL-Instanzen ausgefihrt.
Dies sollte zu einem Zeitpunkt erfolgen, zu dem die Datenbank wenig bis gar nicht genutzt wird.

Diese Funktionalitat ist standardmaRig in allen SQL-Server-Versionen mit Ausnahme von Express
vorhanden. Auf einer Express-Datenbank I&sst sich dies ebenfalls bewerkstelligen, allerdings missen
hierflr separate Skripte erstellt werden.

Wenn lhr Server Gber SQL Server Enterprise verflugt, konnen die Schritte ,Reorganize Index® und ,Update
Statistics” Gibersprungen werden. Der Grund dafir ist, dass die Enterprise-Version unter ,Rebuild Index®
die Option ,Keep index online® bietet.

Die folgenden Schritte werden nacheinander ausgefihrt.

1. Datenbankintegritat prifen

L}‘ Check Database Integrity Task X
Connection: | Local server connection ~ | | Mew... |
Database(s): I Al databases LI

Include indexes

2. Index reorganisieren

32, Reorganize Index Task 4
Connection: ‘Lom\ server connection ~ H New... |
Database(s): [ A1 databases ~]
Object: v
Selection: [ =]
Compact large objects

3. Index neu aufbauen

Server-Voraussetzungen -7 / 10




< ChainWise

Kursplanungssoftware

4% Rebuild Index Task x
Connection: Local server cannection vl New. |
Database(s): | A1l databases LI
Object: v

Selection: [ |

Free space options

@ Default free space per page

O Change free space per page to: 0 | %

Advanced options

[J Sort results in tempdb
[ Keep index online

Forindex types that do not
support online index rebuilds

Do not rebuild indexes

Rebuild indexes offline

4, Statistiken aktualisieren

Wl Update Statistics Task >
Connection: | Local server connection | New.. |
Database(s): [ Al databases -
Object: ~
Selection: | ~]
Update:

(®) All existing statistics
(O Column statistics enly

(O Index statistics only

Scan type:
@ Full scan

O Sample by

Letztendlich sieht der Wartungsplan dann wie folgt aus:
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oy
(i3 Add Subplan i < | G | Ld Mansge Connectiont... = ] | ) Servers .
Description I

Sutplan Fun as
Shepl

Check Database Inbegrity Taak
Check Database integnty on Local
Databaces: All databases

Indude

2

Resrganize Index Task
‘%awendummwmu-
All databages

Object: Tables and viewes
‘Compact kange ohjects

H

Foekuild Irdex Task
‘?F Mddnsummwmtm

Obpect: rﬁuuﬂw

[y Vpdste Ratistics on Local senver ¢
Eﬂoﬁmmﬂmﬂ

‘isting statistics
Scm!‘m Full scan

H
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4. Support und Kontaktdaten

Support

Bei Fragen zu ChainWise wenden Sie sich bitte an unseren Support.
074 24 90 430 oder support@chainwise.nl

Telefonischer Kontakt

< ChainWise

Kursplanungssoftware

Wir sind montags bis freitags von 8:30 bis 17:00 Uhr telefonisch erreichbar unter:

074 24 90 430

Senden Sie uns eine Nachricht

Sie kénnen uns ganz einfach eine Nachricht senden.
Sie erhalten so schnell wie mdéglich eine Antwort von uns.
support@chainwise.nl

Besuchen Sie ChainWise vor Ort

Demmersweg 40
7556 BN Hengelo
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